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ATA DA 269 ª (DUCENTÉSIMA SEXAGÉSIMA 
NONA) REUNIÃO ORDINÁRIA DA CÂMARA DE 
FISCALIZAÇÃO DO CONSELHO REGIONAL DE 
CONTABILIDADE DO AMAPÁ, REALIZADA EM 
24 DE NOVEMBRO DE 2022. 

No dia vinte e quatro de novembro do ano de dois mil e vinte e dois, às dez horas e 1 

treze minutos, através de aplicativo de conversa, nesta cidade de Macapá/AP, 2 

realizou-se a 269ª (ducentésima sexagésima nona) Reunião Ordinária da Câmara de 3 

Fiscalização e Ética e Disciplina do CRCAP, sob a Presidência do Vice-Presidente 4 

da Câmara de Fiscalização Contador DIOGO BENICIO RODRIGUES, com a 5 

presença da Conselheira GILMARA SANTIAGO PINTO e do Coordenador/Contador 6 

Fiscal PHILIBERT YUB DOS REIS THALES. O Vice-Presidente da Câmara de 7 

Fiscalização iniciou a reunião saudando a todos os presentes, em seguida o 8 

contador fiscal Philibert Yub apresentou o que foi realizado de demandas e iniciou 9 

dizendo que o Conselheiro Alberto justificou sua ausência devido a compromissos 10 

pessoais, relatou que no dia vinte e quatro de outubro de 2022 houve ataques de 11 

hackers a nível nacional nos regionais de conselhos de contabilidade conforme 12 

destacado do relatório SPW CONSULTORIA EM INFORMÁTICA LTDA abaixo um 13 

trecho transcrevido do relatório: O presente relatório tem por objetivo, dentro dos 14 

limites contratuais entre a SPW e cada CRC infectado, buscando esclarecer e 15 

estabelecer ações quanto ao incidente ocorrido nos Conselhos Regionais de 16 

Contabilidade, no ataque de Ransomware, infectando alguns servidores com o 17 

agente malicioso de extensão “vênus”. Esse agente malicioso se trata de um 18 

malware que iniciou sua operação em agosto de 2022, infectando diversas 19 

empresas no Brasil e no mundo. Muitos antivírus ainda não estavam preparados 20 

para bloquear o agente infeccioso. Foi verificado que os atores utilizaram uma 21 

variante, que através da área de trabalho remoto (RDP – Remote Desktop Protocol), 22 

conseguiram criar uma porta de entrada para infeção do vírus. Assim essa porta, 23 

nesse protocolo RDP, serviu de entrada para conectar os servidores através do 24 

Terminal Service da Microsoft, por uma atividade remota. Nesse sentido houve uma 25 

exposição dessa porta de entrada para uma ação direta do respectivo agente 26 

malicioso, com um vírus que criptografa o servidor e todas as funções de programa 27 

nos hosts comprometidos. Essa ação provocada pelo agente malicioso impede a 28 

recuperação dos sistemas, necessitando de uma chave criptográfica na sua 29 

restauração. Também foi anexada uma nota de resgate e pagamento para 30 

envio da referida chave, não sendo aconselhável o seu pagamento porque não 31 

existe garantia que o problema seria resolvido. Em uma reunião com o CFC, 32 

chegou-se à conclusão que não seria pago o resgate e foi requerido a cada 33 

Conselho Regional correspondente que solicitasse a empresa DATACORPORE 34 

que formatasse os servidores para que fosse possível a recuperação dos 35 

sistemas. (Grifo nosso); Devido à ausência de back up do servidor da web, 36 

haverá perdas de dados do SPER, fiscalização (agendamento) e histórico de 37 

certidões emitidas. (Ação a ser tomada no Conselho Regional de Contabilidade 38 

do Amapá - CRCAP); cabe ressaltar que muitos Conselhos Regionais não têm 39 

internamente políticas de segurança da informação com detalhamento mínimo, 40 

como por exemplo: Assim a SPW criou uma operação de emergência 41 

envolvendo todos os seus membros, sócios e funcionários, a fim de dar apoio 42 

a todos os Conselhos Regionais na restauração dos servidores. Alguns ainda 43 
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sem back up e outros sem meios de restauração imediata. Tudo isso com 44 

objetivo do restabelecimento das atividades regulares o mais rápido possível. 45 

(Grifo nosso). O prazo final de testes era para ser entregue até o dia onze de 46 

novembro e até o presente momento ainda não está em operação o e-Fisc WEB 47 

(SPW). Então como é alimentado neste sistema as análises de CNAE, CAGED, auto 48 

de infrações, importações das planilhas e outros serviços correlatos da fiscalização; 49 

o fiscal Philibert Yub ficou ocioso no momento para elaboração de suas atividades, 50 

ou seja, apenas deu uma reforçada nos estudos de resoluções e conteúdos afins, 51 

analisou CNAE para ser importado no sistema assim que se restabelecer. No qual o 52 

fiscal aguarda a solução do problema ocorrido e verificar os impactos ocasionados e 53 

se gerará retrabalho. O coordenador e Fiscal Philibert Yub juntamente com seu vice-54 

presidente o senhor Diogo Benicio no dia vinte e dois de novembro a convite do 55 

regional do Espírito Santo na presença do senhor Reinaldo vice-presidente e do 56 

coordenador fiscal o senhor Rodrigo sanz e demais conselheiros do CRCES 57 

participaram da câmara de ética e disciplina, como forma de aprendizado de como 58 

procede o andamento de processos e julgamentos, no qual foi bem proveitoso esta 59 

troca de conhecimentos em que verificamos casos peculiares colocados em pauta. É 60 

provável a vinda do coordenador de fiscalização do Espírito Santo (CRCES) 61 

juntamente com o CFC no mês de dezembro de 2022 para darmos andamento no 62 

treinamento do contador Fiscal Philibert yub e orientações aos nossos conselheiros 63 

da câmara de Fiscalização do CRCAP. O Vice-Presidente declarou encerrada a 64 

reunião, às dez horas e trinta e dois minutos da qual eu, PHILIBERT YUB DOS 65 

REIS THALES, ________________________, secretariei e lavrei a presente Ata, 66 

que após lida e aprovada, será assinada por mim e pelos demais presentes à 67 

reunião. 68 
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Contador Diogo Benicio Rodrigues 

Vice-Presidente da Câmara de Fiscalização e Ética e Disciplina 

 

Contadora Gilmara Santiago Pinto 

Membro da Câmara de Fiscalização 

Contador Fiscal Philibert Yub dos Reis Thales 
CRC AP – 002720/O-7 
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