RESOLUGAO CRCAP N.° 259/2022

Institui a Politica Interna de Prote¢ao de Dados
Pessoais do Conselho Regional de
Contabilidade do Amapa.

O CONSELHO REGIONAL DE CONTABILIDADE DO AMAPA, no exercicio
de suas atribuigdes legais e regimentais,

Considerando a Lei n.° 13.709, de 14 de agosto de 2018, que trata da Lei Geral
de Protecado de Dados Pessoais;

Considerando a necessidade de estabelecer diretrizes para o tratamento
interno de dados pessoais no dmbito do CRCAP, a fim de atender aos dispositivos e estar
em conformidade com a Lei Geral de Proteg¢édo de Dados Pessoais;

RESOLVE:

CAPITULOI
DA POLITICA E DEFINICOES

Art. 1° Fica instituida a Politica Interna de Prote¢do de Dados Pessoais do
Conselho Regional de Contabilidade do Amapa (CRCAP).

Art. 2° Para os efeitos desta resolugao, entende-se por:

I. Dado pessoal: qualquer informagdo relacionada a uma pessoa natural
identificada ou identificavel. Isso significa que um dado é considerado pessoal quando
permite a identificagéo direta ou indireta da pessoa natural.

Il. Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgéo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

lll. Titular: pessoa natural a quem se referem os dados pessoais que s&o objeto
de tratamento.

IV. Tratamento: toda a operagéo realizada com dados pessoais, como as que
se referem a coleta, produgéo, recepgéo, classificagéo, utilizagado, acesso, reprodugéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagéo,
avaliagao ou controle da informagéo, modificagdo, comunicagao, transparéncia, difusdo ou
extragao.
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V. Consentimento: manifestagdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada.

VL. Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais. No caso desta
politica, o CRCAP.

VII. Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

VIIl. Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD).

IX. Relatério de impacto a protegdo de dados pessoais: documento de
comunicagao e transparéncia que orienta a descri¢gdo dos processos de tratamento de dados
pessoais que podem gerar riscos, bem como medidas, salvaguardas e mecanismos de
mitigagéo de risco.

CAPITULO Il
DO OBJETIVO E PRINCIPIOS

Art. 3° A Politica Interna de Protegdo de Dados Pessoais do CRCAP tem por
objetivo orientar a todos os operadores acerca das boas praticas em protecdo de dados
pessoais, a fim propiciar conformidade com a Lei n° 13.709, de 14 de agosto de 2018, Lei
Geral de Protegédo de Dados Pessoais (LGPD).

Art. 4° Sao principios norteadores da LGPD e desta Politica Interna:

I. Finalidade: realizagdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

Il. Adequacéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento.

lll. Necessidade: limitagdo do tratamento ao minimo necessario para a
realizagéo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e néao
excessivos em relagédo as finalidades do tratamento de dados.

IV. Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragéo do tratamento, bem como sobre a integralidade de seus dados pessoais.

V. Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagéo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento.

VI. Transparéncia: garantia, aos titulares, de informagdes claras, precisas e
faciimente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial.
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VIl. Seguranga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicéo, perda, alteragdo, comunicagéo ou difuséo.

VIIl. Prevengéo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

IX. Nao discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatérios ilicitos ou abusivos.

X. Responsabilizagéo e prestagdo de contas: demonstragéo, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecédo de dados pessoais €, inclusive, da eficacia dessas medidas.

CAPITULO llI
DA RESPONSABILIDADE E DO TRATAMENTO DE DADOS PESSOAIS

Art. 5° A responsabilidade pelo correto tratamento dos dados pessoais dentro
do CRCAP é compartilhada entre todos aqueles que atuam como operadores, necessitando
da cooperagéo dos envolvidos para o atendimento aos dispositivos legais e seguranca dos
dados pessoais sob seu controle.

Art. 6° O controlador ou o operador que, em razéo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagéo a legislagdo de protecdo de dados pessoais, € obrigado a repara-lo,
conforme disposto no art. 42 e seguintes da LGPD.

Art. 7° O tratamento dos dados pessoais no CRCAP deve seguir os principios
definidos nesta politica, devendo ser estritamente voltado as finalidades as quais a coleta
dos dados se destina, respeitando os critérios de compartilhamento e de seguranga das
informacdes.

Art. 8° Os dados pessoais devem ser manipulados apenas por pessoas que
precisem lidar com eles, reduzindo, assim, os riscos de falhas humanas propiciarem um
vazamento ou uso inadequado da informacgéo.

Art. 9° Os dados serdo identificados por setores e/ou por responsabilidades
especificas dentro de cada unidade operacional, a fim de possibilitar conhecer, em cada
situagdo, quem sdo os operadores dos dados, reduzindo os riscos de um incidente na
seguranga da informacgao.

Art.10 O acesso de cada empregado ou prestador de servigo ao banco de
dados do CRCAP ¢ individual e protegido por senha prépria e intransferivel, garantindo o
tratamento setorizado dos dados a pessoas autorizadas.
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Art. 11 O Unico tratamento admitido para dados pessoais contidos nos
residuos eletrénicos gerenciados pelo CRCAP é a eliminagao.

Paragrafo Unico. Para garantir que nenhum dos dados que eventualmente
estejam armazenados nos dispositivos que o CRCAP gerencia sejam utilizados
indevidamente, todos serdo destruidos em conformidade com a legislagdo arquivistica
vigente que trata sobre a matéria.

Art. 12 O acesso dos empregados e prestadores de servico do CRCAP aos
materiais e as informacdes contidas no sistema informatizado é restrito de acordo com a
autorizagao determinada para cada colaborador, conforme definido na Politica de Controle
de Acesso Logico do CRCAP.

'CAPiTULO v
DOS CRITERIOS ESTABELECIDOS

Secao |
Para a coleta dos dados pessoais

Art. 13 As informacgdes referentes as pessoas fisicas somente devem ser
coletadas na medida da necessidade para a prestagdo de servigos, para atendimento ao
cumprimento das hipoéteses cabiveis no art. 7° da LGPD.

Art. 14 O consentimento, quando necessario, € requerido ao solicitar os dados
que forem de pessoas fisicas, por meio do aceite no campo apropriado em sistema ou por
meio de assinatura de termo apropriado dos empregados, estagiarios, colaboradores,
prestadores de servigos e CRCs.

Secéo Il
Para a armazenagem dos dados pessoais

Art. 15 Quando armazenados fisicamente, os dados devem ficar em local
protegido por tranca, fora do alcance de outras pessoas que ndo as expressamente
autorizadas a acessa-los.

Art. 16 Quando armazenados digitalmente, devem ficar em pasta protegida por
criptografia ou restrigdo de acesso por senha pessoal.

Art. 17 Eventuais copias de dados pessoais somente devem ser feitas, em

caso de necessidade, para cumprimento da finalidade proposta ao tratamento dos dados.

Secao I
Para o compartilhamento interno e externo de dados pessoais
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Art. 18 Os dados pessoais somente podem ser compartilhados internamente
entre as unidades organizacionais cuja fungdo exija acesso e tenha a finalidade ou a
obrigacao legal para o tratamento dessas informagdes.

Art. 19 O compartiihamento de dados pessoais com pessoa natural ou juridica,
de direito publico ou privado, externas ao CRCAP deve ser restrito ao minimo necessario
para a execugao do tratamento em cumprimento de obrigacao legal.

Paragrafo unico. Mesmo quando o tratamento envolver diretamente a
prestagédo de servigos, o consentimento para este tratamento e compartilhamento devera ter
sido previamente obtido, quando cabivel.

Art. 20 E vedado o compartilhamento externo de dados pessoais por qualquer
meio, telefénico, digital ou por escrito, ndo amparado em base legal.

Secgéao IV
Para a eliminagao dos dados pessoais.

Art. 21 Quando atingida sua finalidade, os dados pessoais que ndo precisam
ser armazenados para atendimento a exigéncias legais, deverdao ser eliminados, fisica e
digitalmente, com a comunicagao dessa eliminagao ao titular, nos casos em que essa se dé
de maneira diversa a prevista na legislagdo arquivistica vigente ou no termo de
consentimento aplicavel.

CAPITULOV _ )
DO ENCARREGADO E DA PRESTAGAO DE INFORMAGOES

Art. 22 O Encarregado da Prote¢do de Dados Pessoais serd o responsavel
pela comunicagéo entre os titulares, o CRCAP e a ANPD, conforme disposto na legislagao
vigente.

Art. 23 As atividades do Encarregado consistem, conforme o art. 41 da LGPD,
em:

l. aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias;
Il. receber comunicagdes da autoridade nacional e adotar providéncias;
lll. orientar os funcionarios e os contratados da entidade a respeito das praticas
a serem tomadas em relagao a protecao de dados pessoais; e
IV. executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares.
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- CRC

Art. 24 A solicitagao quanto a prestacao de informagdes sobre dados pessoais
devera ser encaminhada ao Encarregado da Protecdo de Dados Pessoais do CRCAP, para
que este promova a resposta ao titular dos dados.

Art. 25 As informagbes requeridas pelo titular deverdao ser sempre
evidenciadas de forma transparente, resguardando o sigilo quando aplicavel.

Art. 26 Quaisquer questionamentos surgidos acerca da protegcdo de dados
pessoais deverdo ser levados ao Encarregado para que este possa orientar de imediato o
operador ou buscar junto a ANPD e demais entidades especializadas uma orientagéo
adequada ao questionamento levantado.

Art. 27 O Encarregado da Protecdo de Dados Pessoais mantera relatério de
avaliagao de riscos e impactos a protegdo de dados pessoais, por meio do qual as medidas
necessarias a seguranga da informagdo de dados pessoais poderdo ser estruturadas,
implementadas e avaliadas.

Art. 28 O Encarregado da Protegcdo de Dados Pessoais do CRCAP estara
disponivel pelo e-mail dpo@crcap.org.br

Art. 29 Esta resolugdo entra em vigor em 27 de outubro de 2022.

Aprovada na 3122 Reunido Plenaria de 2022, realizada em 27 de outubro de 2022.
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